Embedded Systems und Security

Wie viel Sicherheit
ist sicher genug?

Vernetzte und leistungsfdhige Embedded-Systeme

durchdringen nicht nur zunehmend unseren Alltag —

sie iibernehmen auch immer mehr vielfdltige,

anspruchsvolle und sicherheitskritische Aufgaben

in Industrie, Infrastruktur und Gesundheitsversorgung.

Entwickler und Anbieter der Systeme sind deshalb gut beraten,

sich systematisch mit dem Thema (Angriffs-)Sicherheit zu befassen.
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Is Embedded-Systeme nicht vernetzt
Awaren und zur Bedienung unkritischer
Geratschaften wie Mikrowellenherde
oder Werkzeugmaschinen eingesetzt wurden,

war Security - die Sicherheit vor Cyberangrif-
fen - kaum ein Thema.

Heute, da gerade Systeme auf Arm-Basis in
Industrie, Gebdudeautomation, Infrastruktur
oder im Gesundheitswesen komplexe Steue-
rungs- und Bedienaufgaben Gibernehmen, hat
sich das grundlegend gedndert. Vor dem Hin-
tergrund hybrider Bedrohungen im Zusam-
menhang mit dem Ukrainekrieg bekommt die
Angriffssicherheit sensibler Systeme zusatzli-
che Brisanz.

Sicherheit
ist ein Must-have

Im Internet of Things sind Sicherheitsfunkti-
onen jedoch auch in friedlichen Zeiten eine
unabdingbare Voraussetzung fiir den zuver-
ldssigen Betrieb von Embedded-Systemen.
Wegen der fiir diese Systeme typischen Res-
sourcenknappheit (Rechenleistung, Leis-
tungsaufnahme) muss die Sicherheit zudem
meist in die Kernfunktionalitét integriert wer-
den.

Unternehmen wie die Grossenbacher Systeme
AG, die Komponenten wie Gateways, Con-
troller und Displays im Auftrag von Automa-
tisierungs- und Medizintechnik-Anbietern
entwickeln und fertigen, sollten ihr Leis-
tungsportfolio deshalb um ein Element er-
ganzen: die Entwicklung und Umsetzung in-
dividueller Security-Konzepte.
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Was darf Sicherheit kosten -
an Geld und Systemressourcen?

Sicherheit ist nicht umsonst - sie muss aber
auch nicht teuer sein. Um eine anwendungs-
bezogen hohe Sicherheit mit akzeptablen Kos-
ten erreichen zu kdnnen, sollten nicht nur die
Entwickler, sondern auch die Produkt- und
Projektmanager auf Auftraggeberseite mit
dem Spektrum der méglichen Sicherheitsmal3-
nahmen zumindest grob vertraut sein. Nur so
kénnen sie Vorschlage bewerten und Aufwand
und Nutzen im Rahmen einer individuellen
und projektbezogenen Risikoabschdtzung in
eine gute Balance bringen. SchlieBlich sind
die Sicherheitsanforderungen so unterschied-
lich wie die Einsatzbereiche der Embedded-
Systeme. Diese Risikoabschdatzung und den
daraus folgenden MaBnahmenkatalog miissen
Produktvermarkter (OEM) und Entwickler ge-
meinsam erarbeiten. In den meisten Fallen
bieten sich vier Bereiche an, um das erforder-
liche Mal3 an Sicherheit zu erreichen.

Vier Kernbereiche der Sicherheit
von Embedded-Systemen

Bereich Nummer eins ist das Harten (Harde-
ning) des Betriebssystems. In vielen Fillen
empfiehlt sich der Einsatz einer speziell ange-
passten, im Hinblick auf die Sicherheit opti-
mierten und gleichzeitig moglichst schlanken
Linux-Variante. Sie darf ausschlieBlich Kom-
ponenten enthalten, die fiir den Betrieb des
Systems unbedingt erforderlich und zugleich
nachweislich sicher sind. Generell gilt: Je we-
niger Komponenten enthalten sind, desto we-
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niger Einfallstore fiir Bedrohungen existieren.
Zudem muss das gehdrtete System gegen An-
griffe aus dem Netz geschiitzt und in seinem
Systemverhalten so konzipiert sein, dass es
selbst zu seinem Schutz beitrdgt. Zum Beispiel
lasst sich das System so programmieren, dass
es selbst nach der Cloudapplikation sucht,
statt sich finden zu lassen. AuBerdem kann es
auf sicheren Passwortern bestehen und deren
Erneuerung zumindest im Update-Intervall er-
lauben oder einfordern.

Fiir das Hardening kommen diverse MaBnah-
men in Betracht:

® Root File System schreibschiitzen

® Unnotige Systemkomponenten entfernen
e Clevere Rechte- und Benutzerverwaltung
® Root Remote Access verbieten

® RegelmaBige Linux-Patches und -Updates

e Software Images verschliisseln und signie-
ren

* Netzwerkzugriffe kontrollieren, unbenutzte
Ports praventiv schlieBen

e Secure-Boot-Prozess erstellen

e Sicherheitsmodule wie TPM oder CAAM ver-
wenden

® RegelmaBige Penetration Tests

..........................................................

..........................................................

Generell ist das Harten des Betriebssystems
ein ergiebiges Feld, das auch die Themen Ver-
schliisselung und Update Management tan-
giert. Deshalb bieten sich hier zahlreiche
MaBnahmen an, die effektiv und effizient sind.
Anders gesagt: Sie schiitzen wirksam, ohne
massive Kosten zu verursachen - sofern die
Entwickler das entsprechende Know-how und
Problembewusstsein mitbringen.

Der zweite Bereich ist die Verschlisselung der
Kommunikation (Kryptografie) zwischen dem
Embedded-System und der Cloudapplikation.
Hier sind verschiedene Sicherheitsstufen mit
einfacher oder mehrfacher Verschliisselung
moglich. Allerdings reicht es nicht, kryptogra-
fische Algorithmen nur mathematisch sicher
zu gestalten. Es ist oft relativ einfach, krypto-
grafische Anwendungen mit physikalischen
Angriffen zu brechen (z. B. den geheimen
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Hardening des
Betriebssystems

System- und Sicherheits-
Updates per Remote

Verschliisselte Kommunikation
zwischen Cloud
und Embedded System

Hardware-basierte
Sicherheit

Um Embedded-Systeme ncybersecure« zu machen, bieten sich viererlei MaBnahmen an.

Schliissel zu finden). Deshalb ist der Einsatz
moderner Verschliisselungstechnologien ein
unbedingtes Muss.

Der dritte Bereich ist die Remote-Update-
Funktion: Das System muss sich im laufenden
Betrieb und im Feld an neu entdeckte oder
entstandene Bedrohungen anpassen lassen.
Die dafiir erforderlichen Updates miissen na-
tiirlich selbst ebenfalls gesichert sein und ge-
sichert kommuniziert werden, damit sie nicht
zu Einfallstoren fiir Malware werden. Das Sys-
tem sollte zudem von sich aus nach Updates
suchen und diese nur von einem definierten
Absender akzeptieren.

..........................................................

Mit Security Hardware geht mehr -
aber muss sie wirklich sein?

..........................................................

Wer die bis hier genannten MaBnahmen kon-
sequent umsetzt, erzielt bereits ein sehr ho-
hes MaB an Sicherheit - nicht aber maxima-
le Sicherheit nach dem Stand der Technik.
Diese erfordert den Einsatz spezieller Hard-
ware-Security-Komponenten wie etwa dedi-
zierte Kryptografie-Chips oder spezielle Arm-
Prozessoren. lhre Integration ist jedoch
friihzeitig bei der Konzeption eines Systems
zu beriicksichtigen und verursacht nicht un-
erhebliche Mehrkosten. Sofern keine binden-
den Richtlinien existieren, sollte eine syste-
matische Risikobewertung klaren, ob so viel
Sicherheit tatsachlich erforderlich ist. Abseits
von Medizintechnik, Luft- und Raumfahrt
oder dhnlich kritischen Bereichen ist das nur
selten der Fall.

..........................................................

Sorgfiltige Abwdgung
und Ehrlichkeit sind nétig

..........................................................

Doch selbst bei einer Beschrankung auf Soft-
ware-SicherheitsmaBnahmen bleiben genug
Fragen zu kldren: OEMs und deren Produktma-
nager fokussieren sich erfahrungsgemaB auf
ihre Anwendung und den Kundennutzen - Se-
curity betrachten sie als notwendiges Ubel, das
Kosten verursacht, ohne einen funktionalen
Mehrwert zu bieten. Dabei ist sie eine der wich-
tigsten nichtfunktionalen Eigenschaften eines
Systems, frei nach dem Motto: Sicherheit ist
nicht alles, aber ohne Sicherheit ist alles nichts.

Gefragt ist deshalb die projekt- und anwen-
dungsbezogen richtige Abwagung zwischen
der Sicherheit und funktionalen Eigenschaften
wie Schnelligkeit und komfortable Bedienbar-
keit: Die Sicherheit sollte so hoch wie mdglich
sein, ohne diese Eigenschaften zu beeintrach-
tigen.

Entwicklungs- und Produktionsdienstleister
wie Grossenbacher Systeme miissen deshalb
als Partner von OEMs in der Lage sein, gemein-
sam mit den Projektverantwortlichen auf Kun-
denseite individuelle und sinnvoll ausbalan-
cierte Security-Konzepte zu erarbeiten und
konsequent umzusetzen. Wichtig ist dabei
auch Offenheit im Umgang miteinander.
SchlieBlich ist Sicherheit nie absolut, und die
letzte Verantwortung fiir das Gesamtsystem
muss der OEM libernehmen. Auf Basis eines
konsequent umgesetzten Security-Konzepts
f4llt das entschieden leichter. (ak) [ |
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